Handleiding voor het installeren van een USB Yubico MFA-middel

Voor het installeren van een Multi Factor Authenticatie (MFA)-middel heb je een
computer en Yubico USB-key (Yubikey) nodig. Je doorloopt daarmee het volgende

'E L] i

Aanmelden met ERNA Installeren (code inlezen) .
; \ X Bevestigen dat het werkt
account om te activeren op je device

Binnen 24 u.

Volg onderstaande stappen voor installatie van de Yubikey en software die je nodig hebt
om bij de EUR gebruik te maken van Multi Factor Authentication.

Belangrijke tips vooraf voor succes:

¢ Volg de handleiding tot en met de laatste stap.

e Het proces dient in één keer achter elkaar doorlopen te worden. Mocht er iets
stroef gaan of krijg je foutmelding in een rood vlak, volg dan de herstelinstructie.

e Als de installatie in deze handleiding gelukt is wordt binnen 24 uur MFA
automatisch aangezet: heb daarvoor dus nog even geduld!

1. Ga in de internetbrowser
op je computer naar de Aanmeiden

volgende Microsoft portal:

https://mysignins.microsoft.

com/security-info
Log in met je ERNA-id —
(12345abc@eur.nl). asssmbonen

Aangemeld blijven?

Doe dit om het aantal keer dat u wordt gevraagd
om u aan te melden, te verminderen.

tee
Optioneel: >>

2. In de MicroSoft portal ——
kom je in dit scherm waar —
alle MFA-methodes worden ot Beveiligingsgegevens

getoond die je gebruikt Om ‘ ) Beveluagetgeeens Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
mee aan te melden.

3 Organisaties

3 Apparaten

Selecteer ‘Methode o g ! o sl
toevoegen’.

@ 3. Selecteer ‘Authenticator- Een methode toevoegen
app’ en ‘Toevoegen'.

Welke methode wilt u toevoegen?

Authenticator-app v ‘

Annuleren Toevoegen
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4. Het volgende scherm
verschijnt.

Laat het even staan.

We gaan niet de Microsoft
Authenticator app
downloaden maar die van
Yubico in de volgende stap
op je computer installeren.

Microsoft Authenticator

0

Download eerst de app

Yubico

computer,
Installeer de

Authenticator-app op uw Nu downloaden

Yubico
Nadat u de app

et

op uw apparaat hebt geinstalleerd, kiest u

5. Zoek via je computer de
Yubico applicatie op:

Op een door de EUR

beheerde werkplek:

- In Software Center
zoeken naar ‘Yubico’
software in het zoekveld.

Op je eigen device (byod):

- Selecteer deze op
https://www.yubico.com/

products/services-

software/download/yubic

o-

authenticator/#download
here

Installeer de software op je
computer.

SoftwareCenter
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Download Yubico Authenticator

Desktop Yubico Authenticator

Use the Yubico Authenticator for Desktop on your
Windows, Mac, or Linux computers to generate
OATH credentials on your YubiKeys

Mobile Yubico Authenticator

Use the Yubico Authenticator for Android and i0S,
including secure tap-and-go authentication for
NFC-enabled mobie devices

Uinux © Androt Download fon Google Piay)

* © Download drectly here © 10S Download (on Apple Store)

« © Download from Linux Snap store

macos

* © Download directly hero

* © Download from macOS AppStore
Microsoft Windows

« © Download directly here (32-b1)

* © Download directly here (84-bi)

* © Download from Microsoft app store

Note: To install the app via the Microsoft Store,
Windows 10 version 2004 is required

6. Zodra de software is
geinstalleerd gaan we
verder.

Ga terug naar het scherm
van de Microsoft portal en
selecteer hier:

‘Ik wil een andere
verificatie-app gebruiken’

Microsoft Authenticator

o

Download eerst de app
Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalieerd, kiest u
Volgende.

Annuleren Volgende

7. We gaan in de volgende
stappen je account instellen
voor de Yubikey
authenticator applicatie.

Laat dit scherm nog even
staan en ga naar de
volgende stap.

Authenticator-app

Uw account instellen

Voeg in uw app een nieuw account toe.

Vorige Volgende
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8. Start de Yubico
authenticator applicatie op
je computer nu op.

Plaats de Yubikey zoals
wordt gevraagd in een USB
slot van je computer.

Mogelijk wordt gevraagd om
permissie om de QR-code zo
meteen te scannen van je
scherm of eventueel
handmatig via het
toetsenbord in te voeren

Insert your YubiKey

9. Het scherm met
geinstalleerde accounts
verschijnt automatisch na
het insteken van de
Yubikey.

Selecteer daarin ‘Add’ of het
plusje om een account toe
te voegen.

No accounts

10. De Yubico authenticator
applicatie is nu klaar om een
QR-code in te lezen.

Ga nu terug naar de
Microsoft portal en laat dit
scherm in de Yubico
authenticator applicatie
even staan.

Make sure QR code is fully visible

Add account

11. Dit scherm stond nog
open in de Microsoft portal.

Om nu je QR-code met
instellingen op te halen
selecteer je:

‘Volgende'.

Authenticator-app

Uw account instellen

Voeg in uw app een nieuw account toe,

Varige Volgende

Versie 1, 26 februari 2021




12. De QR-code die nu
wordt getoond bevat de
instellingen die de Yubikey
authenticator applicatie
nodig heeft.

Laat dit scherm nog even
staan en ga naar de
volgende stap.

Let op: Zorg dat deze QR-
code bij de volgende
stappen in beeld blijft op je
scherm (en niet wordt
afgedekt door andere
afbeeldingen).

Authenticator-app

De QR-code scannen

Gebruik de Authenticator-app om de QR-code te scannen. Hierdoor wordt de Authenticator-app
verbonden met uw account

Nadat u de QR-code hebt gescand, kiest u Volgende.

Vorige Volgende

13. Ga weer naar je Yubico
authenticator applicatie en
controleer tevens of de QR-
code nog steeds zichtbaar
is.

Selecteer “Scan”

< Add Account

Make sure QR code is fully visible

Add account

14. Het account is nu
toegevoegd in de Yubico
authenticator applicatie.

Ga door naar de volgende
stappen om de registratie af
te ronden.

@ dkk dokk
.v‘ f1 ‘

15. Nu je Yubikey
authenticator applicatie is
ingesteld als MFA-middel
gaan we koppelen met een
eenmalige MFA-bevestiging.

De Microsoft portal staat
nog open. Hierop selecteer
je ‘Volgende’

Authenticator-app

De QR-code scannen

Gebruik de Authenticator-app om de QR-code te scannen. Hierdoor wordt de Authenticator-app
verbonden met uw account

Nadat u de QR-code hebt gescand, kiest u Volgende.

Vorige Volgende
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16. Op de Microsoft portal
wordt een 6-cijferige code
gevraagd. De code moet
ingevoerd worden voor de
tijd verstrijkt.

Authenticator-app

Code invoeren

Voer de code van zes cijfers in die wordt weergegeven in de Authenticator-
app.

Code invoeren

Vorige

=

17. Dubbelklik in de Yubikey
authenticator applicatie op
de accountregel met je EUR-
account.

Vervolgens wordt gevraagd
de Yubikey die in je USB-
poort zit, aan te raken
(“Touch your Yubikey”).

Touch your YubiKey

18. Raak de “Y” van de
Yubikey authenticator aan.
De 6-cijferige code die
verschijnt wordt
automatisch naar het
clipboard gekopieerd.

16. Touch the “Y” of your
Yubikey authenticator.

The presented 6-digit code
from your Yubikey is
automatically copied to your
computer’s clipboard.

0O & +

051 001

Microsoft (1235abc@eur.nl) (']

Code copied to clipboard Dismiss
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19 V_oer de ggkopleerde 6- Authenticator-app
cijferige code in (‘paste’) op
de Microsoft portal voor de Code invoeren
tl_]d Verstrijkt en kllk Op """" Voer de code van zes cijfers in die wordt weergegeven in de Authenticator-
‘Volgende’. app:
= 051001

Vorige Volgende

B

20. Er volgt bevestiging op
de Microsoft portal dat de :

Authenticator is
geregistreerd.

B

21. In het initiéle overzicht Beveiligingsgegevens

zie Je dat de Yu bICO Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
authenticator app met key s leacmabmethede take
nu succesvol als MFA-
.. |~ Methode toevoegen
methode toegevoegd zijn.
D Authenticator-app
Je bent nu klaar, over 24 u. U apparaat kwiftgeraskt? Overal afmelden

werkt je MFA-middel.

Zorg dat je altijd een geconfigureerde ERNA-id in je key houdt. Verwijder de
geinstalleerde ERNA-id na installatie dus niet zomaar van je key zolang de EUR
om MFA-bevestiging voor haar dienstverlening vraagt.

Neem contact op de IT-servicedesk voor meer informatie of in geval van
problemen. Je kunt ze bereiken op 010-4088880 of servicedesk@eur.nl.
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