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If your identity is ever
stolen | hope they post
less than you do on
your Facebook wall.

ALS JE HIER
GESTOLEN HEBT

. KOMT HIER JE FOTO!




Afweging

Schoolbestuur checkt alle Facebnalgposts
en tweets leerlingen

Het bestuur van een schooldistrict in 2en buitenwijk van Los Angeles laat alle sociale
mediaberichten van leerlingen nagaan. Het district in het Californische Glendale heeft een
bedrijf ruim 30.000 euro betaald om na te gaan wat naar schatting 14.000 middelbare
scholieren en de wat oudere scholieren van basisscholen op sociale internetmedia uitspoken.
Het gedrag en uitlatingen op bijvoorbeeld Facebook en Twitter wordt gemonitord, meldt
nieuwszender CNM. Er wordt vooral gezocht naar meldingen over geweld, drugsgebruik,
pesten, spijpelen en zelfmoordneigingen. Het bedrijf heeft opdracht dat een schooljaar lang te
doen. Critici hebben de praktijk omschreven als het hinderlijk achtervolgen door de overheid,
‘government stalking'. Het schooldistrict wijst dat van de hand, want het zou gaan om de
veiligheid en het welzijn van leerlingen.
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Rechter;y u bent en blijft dood

i noAT

onderdag 10 okt 2013, 14:06 (Update: 10-10-13, 14:13

Hamer in de rechizzaal. AMP

Een rechter in de Amerikaanse staat Ohio weigert de doodverklaring van een man terug te
draaien, ook al staat de "dode’ tegenover hem in de rechtszaal.

De man wilde zijn doodverklaring vit 1994 terugdraaien. Dat besluit werd destijds genomen
omdat hij al acht jaar spoorloos was.

Alcoholist

De rachter erkende dat de &1-jarige David Miller in levenden lijve voor hem stond, en
kennelijk in goede gezondheid, maar de doodverklaring draaide hij niet terug. Volgens de
rechter kan dat niet meer, omdat er een maximale termijn van drie jaar voor staat. "U blijft
voor de wet dood”, kreeg Miller te horen.

Miller wil maar weinig kwijt over wat er met ham is gebeurd tussen zijn verdwijning en
2005, toen hij weer opdook in Ohio. Hij zegt dat hij alcohaolist was en her en der baantjes
heeaft gehad.



Regels in Historisch perspectief

« focus 1° generatie: database compliance
vooral veel formele vereisten

« focus 2¢ generatie: verwerking, samenwerking,
en beginnende compliance vraagstukken

Erasmus Universiteit Rotterdam

« focus 3® generatie: business compliance
continu in controll + accountability
(data lifecycle compliance management)
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Juridische kader
¢
/
° 7N

Sectorale
wetgeving

+ sectorale regels + geheimhoudingsbepalingen + gedragscodes



Essentiele Bouwstenen

« Behoorlijk en Zorgvuldig

e Transparantie
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* Beveiliging

« Compliance




Persoonsgegeven

« Elk gegeven betreffende een geidentificeerde
of identificeerbare natuurlijke persoon

e Direct en indirect identificeerbaar
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» Geaggregeerde gegevens







Wie is Wie?

> De Verantwoordelijke
Stelt doel en middelen van de verwerking vast

> De ‘Bewerker’ (verwerker)

E
5]
-
Ll
Q
]
-]
Q
(-
e
Q
-
v
Ll
Q
=
=
=
v
= |
E
v
(1]
Ll
b

> Het College Bescherming Persoonsgegevens (CBP)

»De Functionaris Gegevensbescherming (FG)




T De Algemene Verordening Gegevensbescherming

« Wanneer aandacht ?
— 2012 Voorstel Verordening

— 2015 Inwerkingtreding Verordening ?

Erasmus Universiteit Rotterdam

— 2017 Verordening van toepassing
(2 jaar na inwerkingtreding) ?

e Handhaving: 20197 20177 20157?!




Veel van hetzelfde maar dan echt anders

o ‘Materieel’ heel veel hetzelfde

« Maar er wordt ook veel echt anders
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« Vaak al eerder, zoals aanpassing Wbp




Bijvoorbeeld Sancties

« Voorstel Verordening:

Boete in beginsel voor ‘alles” (max 2 of 5% mondiale jaaromzet)

 Voorstel aanpassing Wbp boetebevoegdheid CBP (nov 2014)
Maximaal € 810.000,- (bij opzet 10% jaaromzet?!)
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- Specifieke boete voor niet-melden beveiligingsincidenten

Verordening, maar ook aanpassing Wbp




Meldplicht ‘datalekken’

» Gaat over beveiligingsincidenten

Inbreuken waarbij gegevens zijn blootgesteld aan een aanmerkelijke
kans op nadelige gevolgen voor de persoonsgegevens die worden
verwerkt + aannemelijk dat dit redelijkerwijs tot nadelige gevolgen voor
de persoonlijke levenssfeer van de betrokkene leidt.
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« Eigen rapportages opstellen
« Melding toezichthouder
« Melden aan betrokkenen




Breder Informeren

« Transparant en toegankelijk beleid en procedures m.b.t
informeren en uitoefening rechten

« Alle informatie in duidelijke en aangepaste taal:
Naast huidige informatieverplichting, m.n. straks ook:
= Bewaartermijn
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= Nieuwe rechten

= Ontvangers

= Internationale verstrekking (buiten EER)

= Verstrekken gegevens verplicht of vrijwillig + gevolgen
= Bron van niet bij betrokkene verkregen gegevens




Andere voorbeelden:

ad Aantoonbaar continu in controle
Q ‘Privacy By Design’, ‘Privacy By Default’
d Privacy Impact Assessments

Q Verplicht aanstellen van een ‘FG’
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Q Profilering

d Recht om vergeten te worden
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Veranderingen maken
andere aanpak noodzakelijk

* Van ‘terzijde’ naar ‘onvermijdelijk’

 Van ad-hoc naar structurele werkzaamheden
(continu ‘in controle’)

e Van achteraf toetsen naar vooraf beoordelen,
maatregelen treffen en controleren

18
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Anticiperende maatregelen

* Inrichten organisatie
* Vaststellen bewaartermijnen en borgen naleving

» Beoordeling opties ‘privacy by design+by default’

« Aanpassen nieuwe systemen wat betreft bronnen,
bewaartermijnen, ‘verplichte’ velden, etc.

* Experimenteren met PIA’s

» Aanpassen informatie aan betrokkenen

« Aanpassen rechten betrokkenen (vergeten worden)



Het EPV Project

Opzetten organisatiestructuur en taakverdeling
Inschatting belasting voor de EUR

Ontwikkelen van diverse ‘tools’

O Mede in gezamenlijkheid/SURF verband

O T.b.v. effectieve implementatie verordening
0 Om effectief met verplichtingen te werken

Urgentie door komende wetswijzigingen
Parallel aan project: inhaalslag voor de EUR
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